附件2：
上虞农商银行数据库运维安全系统产品技术要求
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	指标项
	指标要求
	是否满足要求
	备注

	产品规格
	★系统资源要求：
CPU：支持海光/鲲鹏；
操作系统：银河麒麟V10；
数据库运维安全系统要求支持全栈国产化部署，产品本身技术也必须国产化；（提供相关证明材料）
标配20个数据库(IP+Port)授权
	
	

	性能要求
	性能指标：纯数据库流量：60Mbps；SQL峰值吞吐量：6000条/秒；在线会话：2500 个。
	
	

	高可用机制
	支持HA双机主备自动切换，支持策略同步、会话同步机制，保障主备间的一致性。
	
	

	
	★当系统防护规则配置冲突，无法正常访问，支持一键导通能力，临时关闭系统防护能力，使其正常访问进一步保障业务连续性。（提供相关证明材料）
	
	

	协议支持
	支持国际数据库类型：SQL Server、MySQL、Db2、Oracle；
	
	

	
	支持国产数据库：PolarDB for MySQL、DM、tdsql、tbase、CirroData、TeleDB、TelePG、GBase 8a等；
	
	

	
	支持大数据：ArgoDb、Hive、Impala、Spark SQL等；
	
	

	
	支持其他开源数据库：Redis等；
	
	

	运维身份认证
	支持UKEY、证书认证、密码代填等身份认证方式；身份认证后，通过与运维管理系统设置的防护规则联动，实现数据库准入和数据库操作行为防控。
	
	

	
	★支持WEB认证，用户登录数据库，必须进行web认证，不认证客户端不能登录。（提供相关证明材料）
	
	

	
	数据库登录账号在设定时间内一直没有进行操作，强制登出；超过设定的时长仍然未活跃状态的账号将被锁定；防口令暴破为防止外部攻击，对非法多次尝试破解账号密码的行为做锁定账号处理。
	
	

	密码代填
	★不需要进行客户端安装部署，基于系统内运维自然人身份关联数据库账号，使每一个运维人员都具有专属的运维账号密码，实现数据库账号及密码对运维人员保密的前提下开展数据库运维和管理工作。
	
	

	企业身份管理
	支持运维人员按照所在企业组织架构管理，对其进行用户权限设置及运维身份加强认证配置等。
	
	

	
	可以新建不同用户，分配不同数据库权限，实现不同用户之间数据隔离。
	
	

	权限管控
	包含原敏感资产授权、数据源权限设置、行数控制功能。通过使用权限模板方式，将预定义的模板一键授予访问身份，该模块可以实现基于敏感资产的所有访问数据授权以及访问数据库对象的授权，同时增加运维脱敏开关，行数控制能力。配置敏感资产权限或数据库对象权限即代表获得该数据库的准入权限。
	
	

	
	实现运维管控和业务防护管控配置内容调整。
针对不同身份信任度、不同风险等级设置不同的响应行为（通过、阻断行为、阻断连接、告警）。
	
	

	运维申请审批
	系统内可设置普通用户（运维人员）、一级审批人、二级审批人、操作管理员角色，并对其设置不同数据库管理权限。
	
	

	
	支持运维人员按实际操作的语句行为提交运维申请，包括访问来源（IP、数据库用户、客户端工具），可对全部对象或指定对象进行SQL操作行为申请。
	
	

	
	★运维人员提交运维申请并审批通过后，系统会发送给运维人员特定的密令码，运维人员必须凭借密令码登录，方可执行运维动作。（提供相关证明材料）
	
	

	防护能力
	支持两种防护模式：会话阻断和拦截语句。
	
	

	
	支持通过数据库名称、数据库实例、Schema、表名、字段名、函数等关联信息解析和设置防护规则，针对SQL语句配置防护规则。
	
	

	
	支持数据库攻击行为防护：口令攻击防护、SQL注入、XSS跨站攻击等外部行为防护。
	
	

	
	★提供针对利用已公开的数据库漏洞攻击行为进行拦截的虚拟补丁功能；
漏洞分类应涵盖：缓冲区溢出、权限提升、拒绝服务攻击等，至少提供450个以上虚拟补丁。
所投产品的生产厂商具备挖掘国际品牌数据库漏洞挖掘能力和国产品牌数据库漏洞能力，提供原厂挖掘漏洞至少20个CVE数据库漏洞编号，10个CNNVD数据库漏洞编号。（提供相关证明材料）
	
	

	
	支持结果集内容作为规则判定的条件，结果集包含敏感数据，则直接拦截或阻断。
	
	

	
	★结果集审计支持按全局或单库开启，配置内容包括：结果集最大保存长度、结果集最多保存行数。（提供相关证明材料）
	
	

	
	★支持数据库直连防绕过功能，在数据库中部署插件，只有在白名单内的地址可直接访问数据库，其他访问都会受到系统管控。（提供相关证明材料）
	
	

	敏感数据识别
	★内置针对符合特征的敏感数据发现规则，规则包括：个人信息规则、组织机构规则等，具备敏感数据标识处理的相关技术。（提供相关证明材料）
	
	

	
	支持将资产梳理结果导入到敏感字段梳理中，实现敏感数据联动发现。
	
	

	数据脱敏功能
	支持SQL改写和结果集脱敏两种方式进行动态脱敏。
	
	

	
	支持不同的脱敏方式，包括：随机替换、数据遮蔽、遮蔽算法自定义等。
	
	

	行为审计
	支持查看语句、会话、脱敏等行为审计，可基于客户端IP、被保护数据库、数据库用户等维度进行分析。
	
	

	
	支持语句、会话等多维度的详情检索能力。
	
	

	告警与外送
	告警方式包括：邮件、短信平台、SYSLOG、SNMP、企业微信、钉钉群助手、防护系统前台界面。
	
	

	
	支持SYSLOG方式进行数据外送，可外送审计数据、会话信息、新型语句模板、系统审计日志。
	
	

	报表
	支持各类报表展现，针对风险、性能、访问源、账户等信息做专项报表展现。
	
	

	
	支持按日、周、月等时间周期生成综合报表，可按指定的时间推送至指定管理员的邮箱。
	
	

	
	报表支持以Word、PDF、HTML、CSV等格保存到本地。
	
	

	数据管理
	★支持审计日志数据的备份，根据磁盘使用情况可选择高压缩比或高性能备份：
高压缩比：高压缩比备份策略具有较高的压缩比，备份速度相对较慢
高性能：具有较快的备份速度，压缩比较小（提供相关证明材料）
	
	

	
	支持对存储空间的监控，当空间不足时可进行告警。
	
	

	产品资质
	★提供国家版权中心颁发的软件著作权登记证书。（提供相关证明材料）
	
	

	
	★产品具备中国信息安全测评中心颁发的《国家信息安全漏洞库兼容性资质证书》。（提供相关证明材料）
	
	

	第三方评价
	★所投产品的生产厂商在Gartner技术成熟度曲线报告的DAP（数据库审与保护）领域中属于被推荐厂商。（提供相关证明材料）
	
	

	其他
	★中标后五个工作日内需按我方要求部署环境，对上述功能进行逐一测试，并提交上述证明文件原件，测试通过后才能执行合同流程，测试中若发现有虚假应标或放弃测试的行为，我方会进行废标处理，并保留追究法律责任的权力。
	
	



